
课程模块

初识 Nginx

详解 HTTP 模块

Nginx 的系统层性能优化

Nginx 架构基础

反向代理与负载均衡

从源码视角深入使用 Nginx 与 OpenResty
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初识Nginx

第一
部分



Nginx的三个主要应用场景

• Nginx的强大性能

• 缓存

• 负载均衡

静态资源服务

反向代理服务

API服务

增加了2个新的flow

• 通过本地文件系统提供服务

• OpenResty

API服务 反向代理

缓存加速

静态资源

数据库/缓存服务 应用服务

nginx

负载均衡



Nginx 为什么会出现？

互联网的快速普及

全球化

物联网

互联网的数据量快速增长

低效的Apache

摩尔定律：性能提升

一个连接对应一个进程



Nginx 的优点

高并发，高性能1

可扩展性好2

高可靠性3

热部署4

BSD许可证5



Nginx 的组成

access.log 访问日志

• 记录每一条 http 请求信息

error.log 错误日志

• 定位问题

Nginx 二进制可执行文件

• 由各模块源码编译出的一

个文件

Nginx.conf 配置文件

• 控制 Nginx 的行为



Nginx 版本发布情况（mainline）

2004年10月4
号第一个版本

0.1.0

重构http反向代理

0.7.52支持
windows系统

1.0版本发布
支持上游keepalive http长连接

Nginx Plus商业公司成立

支持
websocket、

TFO等协议

支持thread pool
提供stream四层反向代理

支持reuseport特性
支持httpv2协议

支持动态模块

支持TLSv1.3



开源免费的Nginx与商业版Nginx Plus

开源版：nginx.org 

商业版：nginx.com



阿里巴巴的Tengine



免费OpenResty与商业版OpenResty

开源OpenResty： http://openresty.org

商业版OpenResty： https://openresty.com



编译Nginx

01 02 03 04 05 06

介绍各目录 中间文件介绍 安装

下载Nginx Configure 编译



Nginx配置语法

每条指令以；分号结尾，指令与参数间以空格符号分隔

配置文件由指令与指令块构成

指令块以｛｝大括号将多条指令组织在一起

使用#符号添加注释，提高可读性

include语句允许组合多个配置文件以提升可维护性

使用$符号使用变量

部分指令的参数支持正则表达式
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Nginx语法示例



配置参数：时间的单位

milliseconds

seconds

minutes

hours

days

weeks

months, 30 days

years, 365 days



配置参数：空间的单位

bytes

kilobytes

megabytes

gigabytes



http配置的指令块

http

server

upstream

location



Nginx命令行
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格式：nginx -s reload

帮助：-?   -h

使用指定的配置文件：-c

指定配置指令：-g

指定运行目录：-p

发送信号：-s

测试配置文件是否有语法错误：-t     -T

打印nginx的版本信息、编译信息等：-v   -V

立刻停止服务：stop

优雅的停止服务：quit

重载配置文件：reload

重新开始记录日志文件：

reopen



命令行演示

重载配
置文件

热部署 切割日
志文件



静态资源服务演示

01 http

03 location

05 gzip

02server

04alias

06thread pool



Access日志演示

Go access

• Realtime websocket

Access format

Access log



TLS/SSL发展

1995

1999

2006

2008

2018

SSL3.0

TLS1.0

TLS1.1

TLS1.2

TLS1.3

应用层

SSL/TLS通用模型

会话层

传输层

网络层

数据链路层

物理层

传输层

网络层

链路层

记录

表示层

握
手

交
换
密
钥

告
警

对
称
加
密
的

应
用
数
据

应用层

ISO/OSI模型 TCP/IP模型

SSL(Secure Sockets Layer)
TLS(Transport Layer Security)



TLS安全密码套件解读

密钥交换算法

身份验证算法

对称加密算法、强度、分组模式

签名hash算法



对称加密

加密

密钥密钥

解密

原始文档 加密文档 原始文档
Bob Alice



对称加密



非对称加密

加密

Alice的私钥Alice的公钥

解密

原始文档 加密文档 原始文档
Bob Alice



PKI公钥基础设施



证书类型

域名验证（domain validated， DV）证书

组织验证（organization validated，OV）证书

扩展验证（extended validation， EV）证书



证书链



TLS通讯过程

验证身份

传递密钥

-Supported ciphers

-Random number

-Session ID(if any)

-choosen ciphers

-random number

-Session ID

(Re-use, or new)

-Encrypted 

premaster secret

Client Hello

Server 

Hello
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Server 

Hello

Done

Server 

Certificates

CipherSpec

Exchange

Finished

ClientKey

Exchange

Message

Finished

CipherSpec

Exchange

Check

Certificate

validity

Key 

generation

Factor affecting

performance

Encrypted data
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AES128

AES256

RC4

…

Key 

generation

加密通讯

达成安全套件共识



Nginx握手性能



Nginx数据加密性能



Nginx综合性能



TLS应用实践

• 选择算法

Let’s encrypt

配置Nginx

阿里云证书

启动Nginx



OpenResty安装实践
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下载OpenResty

分析目录结构

编译

添加lua代码

运行


